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معرفي انجمن خانواده و اينترنت

familyweb@

 آمادگي علمي و كارگاهي تدريس پيشرفته اصول از گيري بهره و تجربه با مدرسان همكاري با – خدمات اينترنت و خانواده
 و اه خانواده ,مدارس ,ها سازمان براي ,اينترنت و مجازي فضاي تهديدات با مقابله حوزه در را متنوعي هاي آموزش تا دارد

 خواهد متنوعي اجرايي هاي شيوه و عناوين اينترنت و خانواده انجمن خدمات حوزه .دهد ارائه حوزه اين به مندان علاقه
:شوند مي ارائه زير هاي قالب در خدمات اين داشت
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 يهبي رو استفاده مجازي فضاي از آموزان دانش اخير سالهاي در
 شده آموزان دانش انزواي به منجر موضوع همين و كنند مي

 براي غيرواقعي تصويري زودگذر و كاذب هويت اين .است
 در دائما افراد كه شود مي اين به منجر و كند مي ايجاد افراد
  اجتماعي هاي شبكه در بيشتر حضور براي تكاپو و تلاش

 زيمجا فضاي در چراكه شوند؛ …و تلگرام اينستاگرام،همچون
 رد سعي آموز دانش باشد، مطرح فرد براي هويت آنكه از بيش

 اربسي خود اين كه دارد خود هاي انديشه و علايق و افكار ارائه

.است خطرناك
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 بكهش از آنها استفاده حجم و نوجوانان و كودكان استفاده نوع

 شده موجب وموبايلي اي رايانه هاي بازي اجتماعي، هاي

 سلامت حوزه در جديدي هاي چالش با دنيا مختلف كشورهاي

.شوند مواجه آموزان دانش جسمي و اخلاقي رواني،

 و ترلكن پيشگيري، هاي شيوه با آشنايي و مخاطرات اين شناخت

 انمتولي و ها خانواده براي مهم بسيار امري به آنها از مراقبت

.است شده تبديل جامعه مديريت
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 بكهش از استفاده ميزان و كاربران روي در رو ارتباطات و تعاملات در تغيير بين آيا .٧
؟دارد وجود معناداري رابطه همراه تلفن اجتماعي هاي

٢٩٢-٢٥٩ صفحه ،١٣٩٧ بهار ،١٣ شماره ،٤ دوره ،٧ مقاله -جوانان زندگي درسبك تغيير و مجازي اجتماعي هاي شبكه از استفاده ميزان بين رابطه

 اجتماعي ايه شبكه از استفاده ميزان و كاربران پوشش نوع در سليقه تغيير بين آيا .١
دارد؟ وجود معناداري رابطه همراه تلفن

 تلفن اعياجتم هاي شبكه از استفاده ميزان و كاربران تغذيه شيوه در تغيير بين آيا .٢
؟دارد وجود معناداري رابطه همراه

 لفنت اجتماعي هاي شبكه از استفاده ميزان و كاربران خودآرايي در تغيير بين آيا .٣
؟دارد وجود معناداري رابطه همراه

 شبكه از ادهاستف ميزان و كاربران منزل اثاثيه و دكوراسيون انتخاب در تغيير بين آيا .٤
؟دارد وجود معناداري رابطه همراه تلفن اجتماعي هاي

 تلفن عياجتما هاي شبكه از استفاده ميزان و كاربران خريد سبك در تغيير بين آيا .٥
؟دارد وجود معناداري رابطه همراه

  از تفادهاس ميزان و كاربران تفريح و فراغت اوقات گذران هاي شيوه در تغيير بين آيا .٦
؟دارد وجود معناداري رابطه همراه تلفن اجتماعي هاي شبكه
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نا اميدي 

عدم رضايت از خود

سرخوردگي در روابط

شكست هاي عاطفي 

افسردگي
تحقير

 اين .دكن تحميل كاربر به را زندگي از خاصي نوع توانسته مجازي فضاي
 قرار بررسي مورد بايد خود جاي در كه دارد هايي ويژگي زندگي سبك
 كه است خطراتي و ها آسيب پردازيم آن به خواهيم مي آنچه ولي گيرد

.كند مي تهديد فضا اين در را نوجوانان و كودكان
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 در ييرتغ پوشش، نوع در سليقه تغيير همچون زندگي سبك هاي مولفه بين

 منزل، يهاثاث و دكوراسيون انتخاب در تغيير خودآرايي، در تغيير تغذيه، شيوه

 تغيير و تفريح و فراغت اوقات گذران هاي شيوه در تغيير خريد، سبك در تغيير

 هاي شبكه از استفاده ميزان با كاربران روي در رو ارتباطات و تعاملات در

 از ادهاستف ساعات افزايش با كه طوري به دارد وجود رابطه همراه تلفن اجتماعي

. شود مي بيشتر نيز زندگي سبك هاي مولفه از يك هر در تغيير ها شبكه اين

جوانان رابطه بين ميزان استفاده از شبكه هاي اجتماعي مجازي و تغيير درسبك زندگي
٢٩٢-٢٥٩، صفحه ١٣٩٧، بهار ١٣، شماره ٤، دوره ٧مقاله 

پوششتغيير نوع 

تغيير در شيوه تغذيه

تغيير در خودآرايي

تغيير در انتخاب دكوراسيون و اثاثيه 

تغيير در سبك خريد

تغيير در شيوه هاي گذران اوقات فراغت
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در مالزي
 مزاحمت ياآزار قرباني سال ١٨ تا ١٠ كاربران درصد٨٠ 

.اند بوده خود اينترنتي آشايان

در مالزي
 سالگي ١٥ تا ١٣  سن در آموزان دانش درصد٢٦ 

.اند كرده تجربه را اينترنتي زورگيري

بخش دوم
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تعداد كاربران ايراني اينستاگرام
 ميليون 24 از بيش با ایران٢٠١٨آمار ماهانه در ماه ژانويه 

 اینستاگرام در کاربر
 در پرکاربر کشور هفتمين

.است اینستاگرام
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كاربرايراني ميليون ٤٠

فارسي هزاركانال ٨٠٠

 بازديد ميليارد ٢.٥ روزانه
كانال ها در

  و ميليون ٣ روزانه انتشار
 مطلب هزار٧٥

٩٦ بهمن – مجازي فضاي ملي پژوهشگاه

ايران در تلگرام وضعيت
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رين تفريح و سرگرمي، معاشرت با دوستان و اقوام اصلي ت
.دلايل استفاده كاربران ايراني از اينستاگرام است

/https://www.eghtesadnews.com
96سال 
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رين سرگرمي اصلي تو معاشرت با دوستان و اقوام، تفريح 
.دلايل استفاده كاربران ايراني از تلگرام است

/https://www.eghtesadnews.com
96سال 
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درصد ٨٠تلگرام 
درصد ٥٥اينستاگرام 

درصد ٤٠واتس آپ 

.محبوترين شبكه هاي اجتماعي كاربران ايراني هستند

/https://www.eghtesadnews.com
96سال 
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يمهمترين دلايل استفاده كاربران ايراني از اينترنت

يت در جستجو، سرگرمي، كار، اطلاع رساني، اموربانكي، فعال
شبكه هاي اجتماعي و پيام رسان ها

/https://www.eghtesadnews.com
96سال 
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ساله بـه  ١٨تا  ٨برآوردهاي اخير نشان ميدهد كه افراد 
ساعت از هر روز را به استفاده از  ٨طـور متوسـط 

.  چندرسانهاي ها اختصاص ميدهند

رابطه بين ميزان استفاده از شبكه هاي اجتماعي مجازي و تغيير درسبك زندگي جوانان
٢٩٢-٢٥٩، صفحه ١٣٩٧، بهار ١٣، شماره ٤، دوره ٧مقاله  20
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 از درصد 98 كه شد مشخص آمدهدست به اطلاعات به توجه با

 ٩٩ و داشته هوشمند همراه تلفن سال ٢٩ تـا ١٥ جوانـان

  هايشبكه و اينترنت به همراه تلفن طريق از آنان درصد

  هـايشبكه در آنان درصد 97 همچنين و ميشوند متصل ارتباطي

 درصد 48( ها آن اكثريت و داشته عضويت همراه تلفن ارتبـاطي

 .ميكنند استفاده هاشبكه اين از ساعت ٥ تا ١ حداقل روزانه )

  ساير از بـيش اينستاگرام و تلگرام ارتباطي شبكه دو همچنين

 .است بوده پاسخگو جوانان موردتوجه هاشبكه

بين ميزان استفاده از شبكه هاي اجتماعي مجازي و تغيير درسبك زندگي جوانانرابطه 
٢٩٢-٢٥٩، صفحه ١٣٩٧، بهار ١٣، شماره ٤، دوره ٧مقاله  21
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 يك عضو حداقل كشور سال ١٢ بالاي افراد درصد ٥٩.٧
  هستند اجتماعي شبكه

 تا ٣٠ سني گروه درصد، ٦٧ با سال ١٧ تا ١٢ سني گروه
 ٢٥ با بالا به سال ٥٠ سني گروه و درصد ٦٣ با سال ٤٩

دارند قرار بعدي رده هاي در درصد
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 ٣ در دنيا در ويدئوها  .است تصويري مجازي، فضاي در جهان محتواي كل درصد ٨٣ از بيش : مججازي فضاي ملي مركز محتواي معاون•
».دارد ويدئو بازيد ميليارد ٨ روزانه فيس بوك و  اند، شده برابر دو اخير سال

  سرگرمي حوزه در اجتماعي هاي شبكه در مشتركين وقت درصد ٩٠ از بيش : مجازي فضاي ملي مركز رئيس•
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GTA اننوجوان و كودكان از بسياري علاقه مورد بازي 
 هاي بازي  سني بندي رتبه نظام اساس بر ايراني
 نامناسب سال ١٧ زير افراد براي آمريكا در اي رايانه
  .است

شديد خشونت1.

خونريزي2.

برهنگي3.

ركيك هاي شوخي4.

ركيك الفاظ5.

آشكار جنسي محتواي6.

مخدر مواد و الكل مصرف7.
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موضوعات جنسي و غيراخلاقيدر معرض قرارگرفتن  -١

 بسياري از كارشناسان فعال در حوزه روانشناسي و علوم مذهبي در جهان همواره درباره خطرات و آسيب هاي استفاده كودكان و
ادانه اي نوجوانان به والدين و مسئولان مربوطه هشدار مي دهند چراكه آنها معتقدند اينترنت و فضاي مجازي، محيط بسيار باز و آز

دارد و براي سنين پايين به هيچ وجه مناسب نخواهد بود
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 رسيفا ويكي پدياي پربازديد صفحات در جستجو آمار
 ايفض ملي مركز – مناسبتي رويدادهاي از نظر صرف

٩٦- مجازي

http://majazi.ir/article/-78990-موضوعات-مورد-علاقه-کاربران-اينترنت-بر
مقالات=html?tاساس-بررسی-صفحات-پربازديد-ويکی-پديا.

 يجنس موضوعات جستجوي
.دارد قرار صدر در
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زمحتواي نفرت انگيدر معرض قرارگرفتن  -٢

 نفرت هاي راظهارنظ حذف فرايند يوتيوب و توئيتر فيسبوك، اجتماعي هاي رسانه هاي شركت :گفت جمعه روز عدالت امور در اروپا اتحاديه كميسر يوروا، ويرا
.كردند بررسي را زمينه اين در ها شكايت سوم دو از بيش ساعت؛ ٢٤ در ها آن كه طوري به اند كرده تسريع را خود هاي شبكه از انگيز

.است گذشته سال مه ماه به نسبت درصدي ٥٩.٢ رشد شاهد ميزان اين كه كردند حذف را شكايت مورد محتواي از درصد ٧٠ ها شركت اين متوسط، طور به

http://nasimonline.ir/print/2155971
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 موضوعات با سال ١٨ الي ١٣ نوجوانان از درصد ٨٢ گذشته يكسال در
 ساساح آن اثر بر كه اند شده مواجه اينترنتي هاي گروه در انگيزي نفرت

 .اند كرده تجربه را شوك و ناراحتي عصبانيت،

 در معرضقرارگرفتن  -٢
محتواي نفرت انگيز

 امن اينترنت مركز
٢٠١٦سال – انگلستان

 نفرت نفر، ٤ نوجوان ٥ هر از
.است كرده تجربه را آنلاين

34

تيترويج بي ديني، بي خدايي، شيطان پرس

يبهره گيري از ظرفيت هاي موسيقي و رسانه به صورت كاملا حرفه ا
راه اندازي صفحات و كانال هاي شيطان پرستي

35

اداتدر اعتقافكني شبكه 

36
انجمن خانواده و اينترنت

http://familyweb.ir

رادي نوجواني كه از بستر فرهنگي جامعه و خانواده خود جدا شود به الگوپذيري از اف
.تشويق مي شود كه خودآزاري و خودكشي در آنها امري عادي است
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جنسي هاي استفاده سوء -٣

 تنگذاش و اعتماد جلب براي گفتگو تالارهاي در گيري ارتباط•
حضوري قرار

نوجوان يا كودك از جنسي تصاوير درخواست يا و ارسال•

 در پسربچه، ٢٠ از نفر يك و دختربچه چهار هر از نفر يك آمريكا، در تنها
 ژانسآ بريتانيا، در و مي گيرد قرار جنسي سوءرفتار و سوءاستفاده معرض

 در كودكان از جنسي سوءاستفاده حاوي محتواي« كه مي گويد جرايم ملي
.»مي دهد نشان رشد درصد ٧٠٠ ،٢٠١٢ سال با مقايسه در ٢٠١٧ سال

http://www.bbc.com/persian/world-45400424
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http://www.bbc.com/persian/world-45400424

 ميل با افرادي( پدوفيل هزار ٨٠ حدود سوي از اينترنتي جنسي آزار خطر معرض در بريتانيايي كودكان بريتانيا، وزيركشورر جاويد، ساجد گفته به
.قراردارند )كودكان به جنسي

 زارآ زنده پخش فرامرزي هاي پرداخت سهولت همچنين و هوشمند هاي تلفن و اينترنت بالاي سرعت دليل به كه است داده هشدار بريتانيا كشور وزارت
.است كرده پيدا افزايش مجازي فضاي طريق از كودكان جنسي
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خصوصي حريم نقض -٤
.كنندمي افشا را خود از مهمي اطلاعات نما دوست مجرمان با تعامل در راحتي به محيط، از شناخت و تجربه بودن ناكافي دليل به نوجوانان و كودكان•
.ندكن مي منتشر شان دوستان و خانواده خود، درباره زيادي جزئيات ناخواسته طور به اجتماعي هاي شبكه در حضور هنگام در نوجوانان و كودكان •
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مخدراز الكل، سيگار و مواد ستفاده تحريك به ا -٥

همسالان خود و يا ايجاد توان در خود براي بهانه ورزش، شادي و نشاط، عقب نماندن از نوجوانان به 
.دادامه فعاليت در شبكه هاي اجتماعي و يا بازي هاي آنلاين به الكل و مواد مخدر گرايش مي يابن

 روزانه كه   آنهايي دريافتند، سال  ١٧  تا  ١٢  بين نوجوان٢٠٠٠  از بيش روي بر تحقيق با كلمبيا دانشگاه در مخدر مواد مصرف سوء و اعتياد ملي مركز دانشمندان

 رانديگ از بيش برابر سه افراد اين همچنين .دارند اعتياد به آوردن روي احتمال ديگر افراد از بيشتر برابر ٥ گذرانند مي اينترنتي اجتماعي هاي شبكه  در را مدتي

.است بقيه از بيشتر برابر دو هم افراد اين شدن سيگاري احتمال .دارند الكل مصرف احتمال
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آی دی تماس 
با فروشنده

شماره فروشنده

ير ممكن ي غامربا اينكه اينستاگرام بسياري از هش تگ هاي مربوط به خريد و فروش مواد مخدر را يافته و بلاك كرده است ولي جلوگيري از آن ها تقريباً 
.نمونه اي از هش تگ ها. است چون خريد و فروش كنندگان هر لحظه قادر به توليد هش تگ هاي جديد هستند
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پيام هاي آزاردهنده -٦
 ايفض در خانوادگي اعتقادي مالي، ظاهري، وضعيت تحقير
مجازي هاي شبكه

 فمختل هاي بهانه به را ديگران كه مريضي افراد هميشه تاريخ طول در
 تپيشرف لطف به امروزه اما .داشتند وجود دادند مي قرار اذيت و آزار مورد

 تاس ممكن هم خود شخصي منزل در و تنها و تك حتي شما تكنولوژي
!بگيريد قرار حملات گونه اين هدف

 شونتخ آميز، توهين آزاردهنده، هاي رفتار به اقدام يعني  بولينگ سايبر
 رونيكيالكت وسائل از استفاده با افراد تمسخر و تحقير تهديد، ارعاب، بار،

 عكس ام،پي پست، ارسال صورت به موبايل، و اينترنت مانند جمعي ارتباط
 ساعت ٢٤  و هفته روز ٧ و بوده متداول بسيار عملي سايبربولينگ .غيره و

.افتد مي اتفاق روز شبانه
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https://www.ny.gov/cyberbullying

 نفر ١ .اند كرده تجربه را آنلاين اذيت و آزار كودكان از ٪٤٣
.اند كرده تجربه يكبار از بيش را موضوع اين كودك ٤ از

 يك اينترنتي اذيت و آزار كه دارند اعتقاد نوجوانان درصد ٦٨
.است جدي خطر

 و پدر به برخط اذيت و آزار قرباني ١٠ هر از نفر يك فقط
.دهند مي اطلاع اعتماد مورد بزرگسال يك يا و مادر

 مي قرار برخط اذيت آزار قرباني بار ٩ تا ٢ كه قربانياني
.دارند قرار خودكشي به ابتلا معرض در يشتر گيرند،
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درونياستعدادهاي تحليل  -٧

از دست رفتن زمان براي شكوفايي استعدادها با استفاده نا محدود از اينترنت

 اين اكنون ماا بود خواندن درس هدفشان تمام و مي دانستند علم  آموزي را آينده در پيشرفت صرفا دانش آموزان كه بود زماني دارد، زيادي اهميت آينده به اميد و اجتماعي انگيزه : معلم يك

 مسئوليت و ندهست غافل خود فرزندان از زياد مشغله دليل به خانواده ها و مي كنند مجازي شبكه هاي صرف وقت خيلي آنها .هستند جانبي مسايل درگير دانش آموزان و كرده تغيير نگرش

.مي دانند پرورش و آموزش و مدرسه برعهده بيشتر را تربيت

http://ceop.ir/News/393
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.دشون مي نوجوانان و كودكان با مجازي ارتباط وارد اخاذي و جنسي استفاده سوء هدف با معمولا كه هستند بزرگسالاني سايبري درندگان

.زنند مي واقعي فضاي در ... و ريابي آدم اغفال، اخاذي، به دست مجازي، فضاي در نوجوانان و كودكان شخصي اطلاعات آوري جمع با افراد اين 

Cyber Predators
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 مالي جرايم كشور سايبري جرايم درصد ٦٠ حدود ٩٧ سال در

.اند بوده

 ،جعلي هاي سايت قالب در اينترنتي هاي كلاهبرداري انواع

 اگراماينست صفحات و تلگرامي هاي كانال موبايل، هاي برنامه

.دهند مي رخ مجازي مجازي در

Cyber Predators
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بخش چهارم

48

49

پرخاشگري -١

 .تاس شده تبديل رايج امري به اجتماعي هاي شبكه در پرخاشگري

 الفاظ از استفاده معروف، افراد اجتماعي صفحات به گروهي حمله

 نسيج و ركيك الفاظ از استفاده ها، پيام و مكالمات در كننده تحقير

 و عصبي هاي واكنش از هايي نمونه ... و ديگران به حمله در

.است مجازي فضاي در پرخاشگرايانه

50

تنهايي و انزوا -٢

 نيكسا برابر سه مي روند اجتماعي شبكه هاي سراغ به بار ٥٨ هفته اي از بيش كه كساني
.نندمي ك اجتماعي انزواي احساس مي كنند استفاده ها شبكه اين از بار نه هفته اي كه

 مي زنند گشت اجتماعي شبكه هاي در دقيقه ١٢١ روزي از بيش كه كساني مدت، نظر از 
 احساس گذرانند مي وقت شبكه هاي اين در ساعت نيم روزي از كمتر كه كساني برابر دو

.مي كنند انزوا

51

افسردگي -٣

نارضايتي از خود•
مقايسه پيوسته خود با ديگران•
شدت احساس نياز به توجه•
شكست عاطفي•
مواجهه با پيام هاي آزار دهنده•

 هاي رسانه در (Like) تاييد و )Followers( دوست آوردن دست به در نوجوانان نياز
 انجام عادي حالت در كه كند مجبور كارهايي انجام به را نوجوانان تواند مي اجتماعي

 هاي چالش پذيرش و منفي رفتارهاي در شدن درگير آنها، ظاهر تغيير مانند دهند، نمي
 روايط در شكست مخاطب، جلب اين در موفقيت عدم .است آميز مخاطره اي رسانه

 هاي امپي با مواجهه و ديگران با خود مقايسه از حاصل نارضايتي مخالف، جنس با عاطفي
.كند تشديد نوجوانان در را افسردگي بروز زمينه تواند مي آزاردهنده
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 شبكه پنج از استفاده زمان در خوي شان و خلق تا خواست سال ٢٥ تا ١١ سنين در نفر ١٥٠٠ حدود از داد انجام ٢٠١٧ سال در كه تحقيقي در عمومي سلامت سلطنتي انجمن

.بگيرد قرار بررسي مورد دارند، بيشتري محبوبيت كه اجتماعي

.دارند تاثير كمبود احساس و اضطراب بر همه از بيشتر احتمالا اينستاگرام و اسنپ چت اجتماعي شبكه دو تحقيق اين براساس

 گفتند ساله ٢٤ تا ١٤ كنندگان شركت از نيمي و باشند داشته بدنشان از بدي خيلي تصور آن ها كه شده باعث اينستاگرام كه بودند گفته نفر هفت نفر، ده هر از بررسي اين در

.است داده افزايش را آنلاين قلدري فيسبوك كه گفتند هم كنندگان شركت از سوم دو . است كرده تشديد آن ها در را اضطراب حس فيسبوك و اينستاگرام كه

تاثير اينستاگرام بر نارضايتي از بدندرصد  ٧٠

تاثير اينستاگرام و فيس بوك بر حس اضطرابدرصد  ٥٠

تاثير و فيس بوك بر قلدري آنلايندرصد  ٧٥

احساس حقارت -٤
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 قطري از اينترنت و اجتماعي هاي شبكه در جستجو بازي، براي را زيادي مدت كه كودكاني دهد مي نشان كرد، منتشر گزارشي BMC  Opthalmology مجله
 علائم اين باشد،ن كودكان اين اختيار در ماه يك هوشمند هاي تلفن كه صورتي در و است بيشتر آنها در چشم خشكي به ابتلا علائم كنند، مي صرف هوشمند هاي تلفن

.شوند مي تحريك و متورم قرمز، نتيجه در و كنند نمي توليد اشك كافي اندازه به ها چشم كه دهد مي رخ هنگامي چشم خشكي بيماري .يابد مي كاهش

خشكيبيماري •

ضعف بينايي•

آسيب هاي ستون فقرات و گردن•

آسيب ديدگي ماهيچه هاي دست•

بيماري هاي جسمي -٥
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 هاي هرهم كشيدگي را مدت طولاني هاي نشستن و تحركي كم عوارض از برخي گزارشي در پست واشنگتن روزنامه
.است كرده عنوان مغز عملكرد كندي و ها استخوان پوكي كمر، ديسك به آسيب درد، پشت و درد شانه گردن، ركيتنبلي و كم تح
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 و وزر شبانه از زماني هر در سادگي، به اينترنت طريق از اطلاعات به دسترسي
 تاينترن به مراجعه با كودك شده موجب سني جداسازي و محدوديت هيچ بدون

 يداپ دسترسي شود مي محسوب قبح جامعه در كه مطالبي به يتواند راحتي به
  آپ، اتسو بوك، فيس اينستاگرام، قبيل از اجتماعي هاي شبكه پيدايش با .كند

 از اتياطلاع و تصاوير مخالف، جنس به راحت دسترسي كوتاه مدتي در ....و تلگرام
.است شده ميسر .....و پورنو قبيل

.
 يم بدل و رد مجازي دنياي در كه هايي فيلم و ها عكس از بسياري است ممكن

 آميز خشونت محتواي يا پورنو محتواي داراي رسد مي كودك دست به و شود
 ايه هورمون و غدد ترشح و تحريك عوامل از يكي شده ثابت علمي نظر از .باشد

 به كردن اهنگ با اما است نرسيده بلوغ به هنوز كودك اينكه با .است "نگاه" جنسي،
 به بار هر و .شود مي ايجاد او ذهن در هايي سازي تصوير ها فيلم و تصاوير اينگونه

 تحريك .دشو مي جنسي غدد تر سريع و بيشتر فعاليت موجب تصاوير اين يادآوري
 و دارد دنبال به را جنسي غدد زودهنگام رسش جنسي، غدد تر سريع ترشح و

 .شود مي زودرس بلوغ موجب

بلوغ زودرس -٦
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اعتياد به رايانه -٨
 به رسيدگي در ليمشك يا خلال ايجاد باعث كه طوري به آنها به وابستگي و زندگي در تكنولوژي ابزار و رايانه از اندازه از بيش استفاده ي وسيع تر معني در يا و اينترنت به اعتياد

.گويند مجازي اعتياد را شود افراد در رواني مشكلات بروز نهايت در و روزانه كارهاي

.شوند وابسته اينترنت به كه دارند ترس هم جوان ١٠ هر از نفر چهار تقريبا جديد، تحقيقات طبق و هستند اينترنت به معتاد كودك ١٠ هر از نفر چهار
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رنتي پژوهش هاي انجام گرفته در مراكز روانشناسي و مراكز ترك اعتياد اينت
:دسته تقسيم كرده است ٥و فناوري، اعتياد اينترنتي را در 

):Cybersex Addiction(به مسائل جنسي اعتياد  -١-٨

بنابر اطلاعات آماري، با . به هر موضوعي كه حول محور مسائل جنسي در فضاي مجازي باشد، اطلاق مي شود

، )جازيسرعت دسترسي بالا به ديتا و كم هزينه بودن استفاده از فضاي م(توجه به خصوصيات فضاي مجازي 

.صنعت پورنوگرافي در رديف اول پرطرفدارترين موضوعات در فضاي مجازي است
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 به منجر كه ابزاري هر و مسنجرها روم ها، چت اجتماعي، شبكه هاي به اعتياد

 باطاتارت به اعتياد مي شود، اينترنتي كاربران ميان دوستي و عاطفي رابطه

.شود مي گفته دوستانه و عاطفي

  انهدوست و عاطفي ارتباطات به اعتياد -٢-٨
)Cyber-Relationship Addiction(:
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 رنتاينت از گونه وسواس و حد از بيش استفاده شامل اعتياد اين

 قماربازي و آنلاين حراجي هاي و بازي ها آنلاين، تجارت هاي جهت

 حريكت فضاي به باتوجه پديده اين كارشناسان، نظر بنابر .است

 مشكلات و است گسترش حال در اينترنت جذاب و كننده

 كرده ايجاد مدرن غير و مدرن جوامع براي را بسياري اجتماعي

.است

اينترنت به وسواس -٣-٨
 )Net Compulsions(:
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اطلاعاتزدگي و اعتياد به خبر  -٤-٨
)Information Overload:(

 يطمح و خانواده از شدن دور سبب بسيار، زدگي خبر علت به نيز اعتياد از قسم اين

 رد شده منتشر اخبارهاي و رسانه ها توسط فرد گرفتن قرار تأثير تحت و اجتماعي

د؟دار معنايي حاضر حال در ”آزاد اينترنت“ نام به مفهومي آيا .مي شود سايبر فضاي
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 بازي ها و هرايان از مداوم استفاده به روانشناسان تعريف اساس بر نيز اعتياد از قسم اين

.مي شود اطلاق يارانه آفلاين برنامه هاي و

Computer Addiction رايانهاعتياد به  -٥-٨
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بحران هاي روحي و رواني -٩

رفتارهاي  ميتوانند زمينه اي براي بروز... غلبه انواع بحران هاي روحي و رواني ناشي از افسردگي، حقارت، احساس انزوا، اعتياد به اينترنت، بلوغ زودرس و 
.خودآزاري و ديگر آزاري از مصاديق خطرناك اين مورد هستند. پرخطر در نوجوانان شوند
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مصاديق 
خودآزاري

كندن مو

كندن 
پوست

سوزاندن 
بدن

سوراخ 
كردن

خالكوبي

بريدن و 
خراشيدن
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 ساله ٦ بچه دختر قريشي ستايش قتل خبر ١٣٩٥ ماه فروردين

 سوزاندن و تجاوز از بعد ساله ١٦ اميرحسين توسط افغانستاني

.داد تكان را كشور جسد

 لبج آنچه ولي است شده بيان جنايت اين براي متعددي دلايل

 ويتعض و مجازي فضاي از قاتل نوجوان پذيري تاثير كرد توجه

 حادثه روز كه شكلي به بود تلگرام پورنوگرافي هاي كانال در او

 روبمش مصرف از بعد و اخلاقي غير فيلم يك ديدن تاثير تحت

.كرد جنايت و تجاوز به اقدام
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 سيرجان در تهراني دختر يك شتم و ضرب

 و ٩٧ سال در اينترنتي پسر دوست توسط

 توسط اينستاگرام در آن فيلم و تصاوير انتشار

 اي رسانه هاي جنجال از ديگر يكي ضارب

 از نوجوانان پذيري آسيب موضوع و شد كشور

 .آورد ها زبان سر بر را مجازي فضاي
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 مي اجتماعي هاي شبكه و مجازي فضاي كه داد نشان آن بودن اي رسانه يا بودن واقعي از نظر صرف آبي نهنگ چالش

.نوجوانان روان و روح سلامت انداختن خطر به براي بيمار افراد دست در باشند ابزاري توانند
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.داد پايان خود زندگي به گلوله شليك با فيسبوك، فضاي در خود حرف هاي آخرين  از ويديو يك نشر از پس هرات در جواني

 در آنلاين صورت به را اش ماهه ١١ وختربچه و خود ناباورانه اقدام يك در پدري
 در نلاينآ صورت به  فيسبوك خودكشي  جنايت .كرد آويز حلق فيسبوك شبكه

شد انجام متروكه ساختماني

 و فيسبوك طريق از را خود خودكشي   لحظه كه حالي در ساله ٥٤ "ئوزون آيهان"
 به اماقد خود سر شقيقه در گلوله يك شليك با كرد مي پخش   زنده صورت به

نمود خودكشي
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.شد خواهد كاربران بين در خودكشي از مانع كه كرد اعلام را اي برنامه اندازي راه بوك فيس اسپوتنيك، گزارش به

 روبراه زچي همه« شبيه سوالاتي نمونه عنوان به .كرد خواهد پيگيري كاربر هاي يادداشت در را خودكشي به تمايل علايم برنامه اين

.گرفت خواهند قرار برنامه اين توجه مورد »كنم؟ كمكت توانم مي« يا و »است؟

70

ارزش هاتعارض در  -١٠

 ت،محدودي و آزادي فقر، و ثروت تعارض كشد، مي رخ به را ديگران با كاربر باورهاي و اعتقادات در فاحش هاي تعارض از اي مجموعه اجتماعي هاي شبكه
. ... و زندگي سبك در تعارض اعتقادي، تعارضات جنسيت، تعارض

.شود مي ديده او زندگي بر آن تبعات و آثار است وقت آن شود مي مواجهه تعارض پر محيط اين با نوجوان و كودك كاربر وقتي 70
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 سنن و آداب و بوم زيست در مردم بومي زندگي سبك كشيدن چالش به با اجتماعي هاي شبكه و مجازي فضاي

.شود مي اننوجوان خصوص به كاربران در فكري تضادهاي گيري شكل درنتيجه و فرهنگي سازي يكسان موجب مختلف،

بخش پنجم

72
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به كودكان اجازه جستجوي تنها در  -١
.اينترنت را ندهيد

 اين در و كنيد همراهي كودكانتان با اينترنت در جستجو براي

.بياموزيد او به را جستجو صحيح شيوه همراهي

 ات كنيد فراهم شرايطي نشيمن اتاق در رايانه دادن قرار با

 داشته نظارت خود كودك فعاليت بر مستمر صورت به بتوانيد

.باشيد

.دكنن نمي دريافت ناسالم محتواي كودكان باشيد مراقب
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آموزش اصول مراقبت و ايمني از خود -٢

 درسآ نام، تلفن، شماره آدرس، مانند شخصي اطلاعات كه دهيد آموزش كودكان به دهيد، آموزش كودكان به را خصوصي حريم از حفاظت آصول

.نگذارند اشتراك به والدين اجازه بدون را غيره و والدين كار جزئيات خانواده، افراد ساير اطلاعات جزئيات شخصي، ايميل

اينترنتي را ندهيدبا دوستان اجازه ديدار هرگز  -٣
 اينترنتي وستاند از بسياري .گويند مي كه باشند كسي توانند نمي واقعا آنها آنلاين دوستان و است نامحدود اينترنت كه دهيد آموزش كودكان به

  آدم يا افسردگي ردچا آنها كه شود معلوم است ممكن زيرا نكنند ملاقات خود اينترنتي دوستان با كه بياموزيد ها بچه به .باشند خطرناك توانند مي

  .هستند ربا

.دهند گزارش فتا پليس به را مشكوك آنلاين افراد و ها فعاليت و يشناسند را خود فرزند اينترنتي دوستان بايست مي والدين
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روي هر چيزي كليك نكنيد -٤

 آوري جمع رايب آنلاين كلاهبرداران به يا .كند منتقل دستگاه به را ها ويروس يا مخرب افزارهاي نرم تواند مي تبليغات يا ها پنجره روي بر كليك

 است كنمم اطلاعات اين از برخي دهند، مي قرار كاربر اختيار در را زيادي اطلاعات الكترونيكي هاي خبرنامه .كنند كمك كاربر شخصي اطلاعات

.نكنند كليك خبرنامه در عضويت هاي لينك و تبليغات ها، پنجره روي بر تا دهيد آموزش كودكان به .باشد خطرزا كودكان براي

از يك كلمه عبور قوي استفاده كنيد -٥

 .كنيد افشا كسي هر به را عبور كلمه نبايد هرگز دليل همين به .دهيد آموزش ها بچه به را اينترنت در قوي عبور كلمات از استفاده به دادن اهميت

بزرگ حروف يك و كوچك حرف يك خاص، كاراكتر يك عدد، يك حداقل حاوي باشند، كاراكتر هشت حداقل بايد گذرواژهها

  قوي رمز
نشانه + عدد + كوچك حروف + بزرگ حروف تركيب•
بيشتر يا كاراكتر ٨ طول•

76

رايج اشتباهات
١٢٣٤٥٦ ،١١٢٢ ،١٢٣ ماده ساده تركيبات از استفاده•
 نام تولد، تاريخ نام، مانند اي شناسانه اطلاعات از استفاده•

.. و فرزندان تولد تاريخ فرزندان،
حساب چند براي رمز يك از استفاده•
رمز يك از مدت طولاني استفاده•
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الگوي مصرف ايجاد كنيد -٦

 براي كنيد سعي سپس .باشيد فرزندان براي مناسبي الگوي اجتماعي هاي رسانه از استفاده مديريت در بايست مي اول مرحله در خودشان والدين

 مي استفاده تاينترن از آموزشي دلايل يا سرگرمي اهداف براي كه اين با متناسب .كنيد تنظيم زماني محدوديت خود كودكان آنلاين هاي فعاليت

.كنيد تعيين او آنلاين هاي فعاليت براي روز يك در مناسبي زمان كودك خود مشاركت با كنيد سعي كنند،

مراقب محتواهاي ارسال شده توسط فرزندتان باشيد  -٧

 آنلاين كه يچيز مورد در بايد آنها بنابراين، .كنند پاك را آن توانيد نمي هرگز كنند، منتشر اينترنت در چيزي اگر كه دهيد آموزش فرزندان به

  .كنند يم منتشر اجتماعي هاي رسانه در آنلاين صورت به را خود تصاوير نوجوانان برخي مثال، عنوان به .باشند مراقب بسيار كنند مي ارسال

 برداشته را آن كه دكني حاصل اطمينان است، نامناسب پستي يا عكس كنيد مي فكر اگر و داريد كافي نظارت فرزندتان رفتار اين بر شويد، مطمئن

.كنيد همراه خود با را او و كنيد جلب را فرزندانتان همكاري راه اين در .كند نمي پست هرگز يا و
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الگوي مصرف ايجاد كنيد -٨

 حافظتم جاسوسي افزارهاي نرم يا مخرب افزارهاي نرم ها، ويروس از تا كنيد استفاده خود دستگاه روي بر اطمينان قابل امنيتي افزارهاي نرم از

  نامناسب توايمح به كودكان دسترسي از جلوگيري براي آنلاين حفاظت ابزارهاي از توانيد مي همچنين .كنيد فعال را خود سيستم فايروال .شويد

.كنيد استفاده

79
انجمن خانواده و اينترنت

http://familyweb.ir

.نداجازه ندهيد كودكان به تنهايي از فروشگاه هاي اينترنتي خريد كن -٩

 سايت وب يك در را اعتباري كارت جزئيات است ممكن كودكان .كنند خريد آنلاين هاي فروشگاه از والدين همراهي و اجازه بدون نبايد كودكان

.دهند قرار سايبري مجرمان اختيار در را مالي مهم اطلاعات و كنند وارد جعلي يا غيرمجاز

اعمال تنظيمات امنيتي را به كودكان آموزش دهيد -١٠

 شنماي عدم و ... و اينستاگرام بوك، فيس مانند اجتماعي هاي رسانه در خصوصي حريم تنظيمات از استفاده اهميت مورد در خود فرزندان با

  كليك وكمشك لينكهاي روي بر نبايد هرگز بياموزيد آنها به .دهيد آموزش آنها به را امنيتي تنظيمات اعمال و كنيد صحبت عمومي مشخصات

sing( شوند خارج سيستم از بيايند بيرون كاربري حساب از آفلاين صورت به اينكه از قبل و كنند out(.
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.دبا فرزندانتان در مورد حوادث و اتفاقات فضاي مجازي گفتگو كني -١١

 شايعات و عليج اخبار گفتگو در .باشند داشته مجازي فضاي اتفاقات و حوادث خصوص در فرزندان با كردن صحبت براي منظمي برنامه بايد والدين

.بگرديد حل راه دنبال آنها درباره و دريابيد را آنها ذهني هاي سوال كنيد، تحليل آنها براي را

.كند اولين نفري باشيد كه فرزندتان در خصوص تجربياتش با او صحبت مي -١٢

 هاي پيام ريافتد اعم مشكلي هر با مواجهه صورت در فرزند كه باشند كسي اولين توانند مي فرزندانشان با صميمي رابطه برقراري با بايد والدين

.كنيد راهنمايي موقع به و بفهميد را خطر دامنه توانيد مي صورت اين در .كند مي صحبت او با ... و تهديد دريافت آزاردهنده، هاي پيام مشكوك،
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.در مورد اخبار دروغ و شايعات با فرزندان صحبت كنيد -١٣

 را طغل اخبار از درست اخبار تشخيص قدرت خود ابتدا بايست مي والدين شايعات، و شده تحريف جعلي، دروغ، اخبار از است پر مجازي فضاي

.كنند كمك تشخيص قدرت اين آوردن دست به براي فرزندان به و باشند داشته
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.اخلاق حضور در فضاي مجازي را به فرزندانتان بياموزيد -١٤

 برچسب گراندي به نكنند، فحاشي كنند، رعايت را ادب و اخلاق زندگي واقعي فضاي مانند مجازي فضاي در حضور زمان در بياموزيد فرزندانتان به

.دهند قرار تاثير تحت ديگران آزاردهنده پيام با نكنند سعي و باشند داشته تحمل نبودند موافق موضوعي با اگر نزنند، ناروا هاي

اخلاق در 
فضاي مجازي

تصاوير خصوصي 
ديگران را نبينيد و 

بازنشر نكنيد

شايعات را بازنشر 
نكنيد

بحث بيهوده نكنيد

جوك هاي 
ضدمذهب، قوميتي 
و جنسيتي را بازنشر 

كنيد

پيام هاي اميدبخش 
و مثبت منتشر 

كنيد

از عكس مناسب 
براي پروفايل 
استفاده كنيد
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 اي و خانواده برابر در شما خجالت باعث كه مواردي .١
نكنيد منتشر مي شود كار محل در همكارانتان

 شبكه در را خود والدين و شخصي شغلي، اسرار .٢
.نكنيد افشا اجتماعي هاي
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.يدنده را وب طريق از خود آنلاين تصوير تماشاي اجازه شناسيد، نمي كه اشخاصي به هرگز .١

.نكنيد ورود شناسيد نمي كه هايي گروه به عنوان هيچ به .٢

.نماييد خودداري ها پروفايل روي بر شخصي تصاوير دادن قرار از .٣

 طرف كه صورتي در شويد، مي دعوت عضويت يا دوستي براي گروهي يا شخصي طرف از اگر .٤

.نماييد اقدام درخواست رد به نسبت وقت اسرع در است ناشناس شما براي مقابل

بخش ششم

86
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 براي لازم آمادگي و مهارت بايد والدين
 زبرو صورت در را فرزندانشان به كمك

 داشته سايبري حادثه و رخداد هرگونه
 مرور گام ٥ در را اقدامات اين .باشند

.كنيم مي
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١

 و بفهميد را تاس افتاده اتفاق كه را چيزي همان دقيقا آرامش با توام گفتگو با كنيد سعي .دهيد آرامش او به و كنيد صحبت ديده آسيب فرزند با
.كنيد اقدام تجاوز قطع و آسيب دامنه كاهش براي

.كنيد گوش او هاي صحبت به و كنيد صحبت فرزندتان با

) ... و سايت وب اي، رايانه بازي رسان، پيام( كنيد گزارش دهنده خدمات مدير به را آزار موضوع
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قيقه مانند هر مسئله جدي، مشكلات مربوط به سايبري در عرض چند د .صبور باشيد
.قابل حل نيست

خود ي قيد و شرط پشتيباني ب. ايمني و رفاه فرزند شما هميشه بايد اولويت اصلي باشد. يت مي كنداطمينان حاصل كنيد كه فرزند شما احساس امن
:  ي كنندوالدين بايد از طريق كلمات و اقدامات خود به فرزندان نشان دهند، كه هر دو آنها يك نتيجه نهايي را دنبال م .بيان كنيدرا از فرزندتان 

.متوقف كردن سوء استفاده اينترنتي

٢
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شواهد مستندسازي و آوري جمع

 را باشد ماش فرزند به تعرض اثبات براي ديجيتال شواهد از جزئي و سند يك عنوان به تواند مي كه يموارد ساير و ها فيلم ها، عكس ها، پيام مكالمات، 
.كنيد ضبط و نگهداري

 يا ثالث صشخ مشاركت آسيب، شدت ،تكرار دفعات مكان، از دقيقي جزئيات .داريد نگه را اي سابقه حادثه هر از پليس، تحقيقات روند به كمك براي 
.كنيد حفظ را شاهد

٣
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.است موثر بسيار چالش اين به دادن پايان در مدرسه مسئولين با هماهنگي .گيرد مي صورت ها همكلاسي و دوستان توسط فرزندان اذيت و آزار بيشتر•

باشيم هماهنگ مدرسه با٤

 مدرسه، و خانه تعامل افزايش با .است اينترنتي تهديد معرض در نوجوان يا كودك كه شوند مي متوجه والدين از قبل مدرسه مسئولين موارد برخي در•
.برسد آسيب از صحيح درك و شناخت به زودتر كه داشت خواهند را شانس اين والدين
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 با دهند ترجيح نوجوانان و كودكان برخي .باشد داشته نياز رواني بهداشت متخصص يك با كردن صحبت به شما فرزند است ممكن مواقع بعضي در
..بپردازند موضوعات بيان به تري آزادانه صورت به بتوانند تا كنند صحبت والدين از غير ديگري شخص

بگيريد كمك مشاور از٤

.بود خواهد نياز تخصصي عاطفي و رواني پشتيباني كه بود خواهد گسترده حدي به مواقع بعضي در آسيب دامنه

93
انجمن خانواده و اينترنت

http://familyweb.ir

 نيجا خطر و مالي استفاده سوء بيم يا و شد اي رايانه مزاحمت و هيثيت هتك حرمت، هتك موجب مشابه موارد از ناشي آسيب و اذيت و آزار دامنه اگر•

.گزاريد به ميان در فتا پليس با را موضوع حتما داشتيد

بگيريد كمك فتا پليس از٥

از اينجا به صورت برخط با پليس 
فتا ارتباط برقرار كنيد و يا با 

.تماس بگيريد ١١٠شماره 

h
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 تدريس پيشرفته اصول از گيري بهره و تجربه با مدرسان همكاري با
 اب مقابله حوزه در را متنوعي هاي آموزش تا دارد آمادگي علمي و كارگاهي

 و ها خانواده ,مدارس ,ها سازمان براي ,اينترنت و مجازي فضاي تهديدات
 اينترنت و خانواده انجمن خدمات حوزه .دهد ارائه حوزه اين به مندان علاقه

 هاي قالب در خدمات اين داشت خواهد متنوعي اجرايي هاي شيوه و عناوين
:شوند مي ارائه زير
مدارس و فرهنگسراها, كارگاه هاي علمي در سازمان ها
كلاس هاي خانوادگي براي اعضاي يك خانواده برگزار مي شود
آموزش هاي تخصصي ويژه كودكان و نوجوانان
ارايه مشاوره در خصوص مقابله با تهديدات فضاي مجازي و امن سازي 

استفاده از اينترنت براي دانش آموزان در مدارس و خانواده ها
ارائه خدمات فني در حوزه كنترل والدين و آنتي ويروس
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انجمن خانواده و اينترنت

http://familyweb.ir

https://www.instagram.com/familyweb.ir

http://www.aparat.com/netkids.ir/انجمن خانواده و اينترنت

http://telegram.me/familyweb 

انجمن خانواده و اينترنت داراي نماد اعتماد 
رسانه از وزارت فرهنگ و ارشاد اسلامي

راه هاي ارتباط با انجمن خانواده و اينترنت
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