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نوین سایبريتهدیدات 

 
HTTP://FAMILYWEB.IRتهیه شده در انجمن خانواده و اینترنت رجبی     محمد علی 

١
معرفی انجمن خانواده و اینترنت

@familyweb

 آمادگی علمی و کارگاهی تدریس پیشرفته اصول از گیري بهره و تجربه با مدرسان همکاري با – خدمات اینترنت و خانواده
 و اه خانواده ,مدارس ,ها سازمان براي ,اینترنت و مجازي فضاي تهدیدات با مقابله حوزه در را متنوعی هاي آموزش تا دارد

 خواهد متنوعی اجرایی هاي شیوه و عناوین اینترنت و خانواده انجمن خدمات حوزه .دهد ارائه حوزه این به مندان علاقه

:شوند می ارائه زیر هاي قالب در خدمات این داشت

ايه فناوري و دانش گسترده رشد و آن متنوع خدمات و اینترنت از استفاده گسترش 
 اوريفن به جوامع و کشورها اجتماعی و حاکمیتی امور از بسیاري شده موجب آن با مرتبط

 این در جدیدي خطرات و تهدیدات شده موجب وابستگی این . شوند وابسته اطلاعات
.شوند شناسایی حوزه

انیفراو ثروت و درآمد توانست خواهند سایبري مجرمین آنها وابسته به که تهدیداتی 
  .کنند کسب

زنی حاکمیتی و دفاعی سیاسی، هاي حوزه به جرم حوزه از تهدیدات این اخیر هاي سال در 
 خود شهروندان و ملی منافع از حفاظت بر تا داشته آن بر را کشورها و کرده سرایت

.دهند انجام خصوص این در مهمی و اساسی اقدامات

هاي فناوري حوزه در سایبري تهدیدات معرفی و مرور به مختصر طور به گزارش این در 
.شد خواهد پرداخته نوین
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چالش هاي 

امنیت 

سایبري

اینترنت 

اشیاء

اینترنت و 

ه وسایل نقلی

ي تبلیغات و ره گیر

کاربران

زار انتشار بداف

از راه تبلیغ

بدافزار هاي 

تلفن همراه
باج افزار

بازگردانی 

داده

ارائه دهندگان خدمات 

شخص ثالث

رمزنگاري داده و 

مخالفت دولت ها

آسیب پذیري در 

زیرساخت هاي 

حساس
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 مورد در که است مفهمومی IoT یا اشیاء  اینترنت

 اطیارتب راه هاي سایر یا اینترنت اره از اشیاء ارتباط

 همگی فیزیکی اشیاء مفهوم این در می کند، بحث

 رد .می شوند محسوب اطلاعاتی شبکه ي یک از جزیی

 ترنتاین با خانگی لوازم بین ارتباط اصلی ایده ي واقع

  هايفعالیت جزیی ترین ره گیري ترتیب این به است،

  .می شود ممکن هم کاربر

56

 همراه به را تهدیداتی همیشه اینترنت به اتصال اما است، هیجان انگیز بسیار شخصی خودروي درWiFi شبکه ي داشتن
 تواندب آن کمک به که کند پیدا را راهی نفوذگر یک اتفاقی صورت به و باشد متصل اینترنت به شما خودروي اگر .می آورد
 تهدیدات رسیبر کنفرانس هاي مهم ترین از یکی که بلک هت کنفرانس می افتد؟ اتفاقی چه کند، کنترل را شما نقلیه ي وسیله ي

 می دهد نشان این .است داشته شخصی خودروهاي به نفوذ مسئله ي روي ویژه اي تمرکز 2015 سال در است، امنیتی
 نظر در فعلی سامانه هاي به نفوذ براي راهکارهایی حتی است ممکن و شده اند موضوع این جذب کافی اندازه ي به نفوذگران

		.باشد داشته همراه به زیادي خطرات است ممکن و است جدي بسیار حوزه این آسیب پذیري هاي .باشند داشته

7

 را درمی آیند نمایش به ما مرورگر در و ما براي خاص صورت به که تبلیغاتی ما همه ي

 تبلیغات کنید، جست و جو پرواز یک اطلاعات مورد در این که محض به .کرده ایم مشاهده

 الیت هايفع وب گاه ها از بسیاري .درمی آید نمایش به شما براي مسافرتی آژانس هاي با مرتبط

 حریم هب تجاوز عمل در که می سازند کامل نمایه ي یک کاربر براي و می کنند ره گیري را کاربر

 ارهاییراهک ارائه ي با هستند تلاش در مرورگرها از بسیاري .می شود محسوب کاربر شخصی

 ترفندهاي از روز هر وب گاه ها مقابل در و دهند نشان عکس العمل ره گیري این مقابل در

 ما هک آن چه هر از وب گاه ها اگر .است ماجرا مثبت روي تبلیغات .می کنند استفاده جدید تري

 همه ي زا راحتی به کنند، تهیه رونوشت یک اخبار، و کتاب ها مقالات، می خوانیم، اینترنت در

 ايآژانس ه به را اطلاعات این اس ممکن و می شوند مطلع فرد یک علمی و خصوصی مسائل

.بفروشندNSA از جمله از جاسوسی
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 تبلیغاتی شبکه هاي از می کند تلاش نفوذگر یک زمانی که
 شرمنت را اینترنتی ویروس هاي و بدافزار و نماید سوء استفاده

 ایجاد تبلیغاتی شبکه هاي و کاربران براي جدي گرفتاري هاي کند،
 لودهآ وب گاه یک از کاربر یک فقط این که از مسئله یعنی .می شود
 خاص اهوب گ از بازدید بدون آلوده تبلیغات این که به کند، بازدید

 وب گاه کی شما کنید تصور .است کرده تغییر بیاید کاربر سمت به
 ودهآل که می شود داده نمایش تبلیغ یک و می کنید باز را سالم
 مهمان بدافزاري اما نکرده اید، اشتباهی کار هیچ شما .است

.است شده شما ناخوانده ي
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 اویر،تص خصوصی ترین شما که جایی ست همراه، تلفن 
 براي آن ها از .می دارید نگه را خود اطلاعات و پیامک ها

 .می کنید استفاده بانکی حساب هاي به دسترسی
 حساس اطلاعات قدري به تبلت ها و همراه تلفن هاي

.هستند ترسناك تنهایی به که دارند

 دهش جلب دستگاه ها این سمت به هم نفوذگران توجه
 زیاد بسیار آسیب پذیري هاي کمک به توانند می آنها و

 عاتاطلا خصوصاً شما اطلاعات همه ي به ها، دستگاه این
  .کند پیدا دسترسی بانکی
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نرخ رشد بد افزارهاي تلفن همراه در سال 
2015
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  از و ندمی کن رمز را او مهم پرونده هاي کاربر، سیستم کردن آلوده از پس که است بدافزار از نوعی باج افزار
 ناشناس و رمز شده  پول احتمالاً پول، مبلغی خود پرونده هاي به دوباره دست رسی براي می خواهند وي

 هم پول پرداخت از پس حتی باج افزارها انواع از برخی .کنید پرداخت مهاجمین حساب به بیت کوین
.نمی کنند بازگردانی را شما پرونده هاي
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  میلیون 21 مجموع در و روز هر در جدید نمونه هزار 230 میانگین طور به 2015 سال دوم ماهه سه در
.شد شناسایی جدید تهدید
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 درصد 43.11 با ترکیه آن از پس و آلوده کشورهاي فهرست صدر در درصد 47.43 آلودگی نرخ با چین
اند گرفته قرار درصد 41.97 با پرو و
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 در خصوصاً امروز، دنیاي در
 و داده کسب و کار، حوزه هاي
 را نقش مهم ترین آن از محافظت

 به نفوذگران اگر .می کند بازي
 پیدا دست رسی شما سامانه هاي

 از بخشی موفقیت با و کنند
  کنند، حذف را شما داده هاي

 هاي چالش از یکی ها داده بازیابی
.است حوزه در اساسی
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 حساب هاي به دسترسی براي نفوذگران نیست لازم همیشه

 افی ستک .نمایند راه اندازي بانک یک علیه سایبري حمله ي بانکی،

 هک کنند شناسایی را ثالث شخص سرویس ارائه دهنده ي یک

 و نندمی ک استفاده اعتباري کارت از ساده خریدهاي براي کاربران

 حساس اطلاعات همه ي ارائه دهنده این پایگاه داده ي به نفوذ با

 به 2014 سال از که حمله نوعی .ببرند سرقت به را مشتریان

 .است کرده پیدا افزایش شدت
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17

نمونه اول

سایت جعلی
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ایمیل طریق از حمله

 بخش هاي مهم ترین از یکی رمزنگاري

 همین اما .است داده از محافظت

 براي دولت ها چالش مهم ترین رمزنگاري

 .دمی باش کاربران علیه جاسوسی و شنود

 با مبارزه براي هستند معتقد دولت ها

 به و دارند احتیاج شنود به تروریسم

 صورت به رمزنگاري نباید دلیل همین

 .شود انجام عمومی

19

 در  کند،می تحمیل کشور به را جبران ناپذیري خسارت کشور هر حساس زیرساخت هاي به سایبري حمله ي

 توجه اگر که هستند فناوري بخش در جدي آسیب پذیري هاي داراي زیرساخت ها این همه ي حالی که

  .می افتد خطر به کشور ملی امنیت شود، جلب آن ها به نفوذگران
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هویت سرقت و هدفمند حملات

 ترابري، و راه هاي بخش 2015 اوت		ماه در

 خدمات و گاز الکترونیک، ارتباطات،

 هویت سرقت حملات هدف بیشتر		بهداشت

 حملات تمامی از درصد 52 و است گرفته قرار

اند داده اختصاص خود به را هدفمند

2122

در حوزه با مرتبط هاي آسیب و تهدیدات جدید هاي حوزه در اطلاعات فناوري رشد با متناسب 
.هستند رشد حال در دنیا

23

با بایست می که است کاربران مهم هاي داده و اطلاعات سایبري تهدیدات عمده هدف 
پرداخت آنها از پیشگیري به فناوري از امن استفاده هاي مهارت افزایش

یرناپذ انکار و ضروري جزو سایبري تهدیدات با مواجهه براي آمادگی کسب و ریزي برنامه 
است ها کشور سیاسی و دفاعی هاي برنامه

٢۴
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و من االله التوفیق

٢۵
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پاورپوینت سبک زندگی•

پاورپوینت خطرات اینترنت براي کودکان•

پاورپوینت رفتار شناسی کاربران ایرانی شبکه هاي اجتماعی•

پاورپوینت مخاطرات اینترنت براي دانش آموزان•

خانوادهپاورپوینت معایب و محاسن شبکه هاي اجتماعی براي •

کنترل آسیب هاي فضاي مجازي براي کودکان و نوجوانانپاورپوینت •

ارائه این براي تکمیلی ها فایل
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 تدریس پیشرفته اصول از گیري بهره و تجربه با مدرسان همکاري با
 اب مقابله حوزه در را متنوعی هاي آموزش تا دارد آمادگی علمی و کارگاهی

 و ها خانواده ,مدارس ,ها سازمان براي ,اینترنت و مجازي فضاي تهدیدات
 اینترنت و خانواده انجمن خدمات حوزه .دهد ارائه حوزه این به مندان علاقه

 هاي قالب در خدمات این داشت خواهد متنوعی اجرایی هاي شیوه و عناوین
:شوند می ارائه زیر

مدارس و فرهنگسراها, کارگاه هاي علمی در سازمان ها

کلاس هاي خانوادگی براي اعضاي یک خانواده برگزار می شود

آموزش هاي تخصصی ویژه کودکان و نوجوانان

ارایه مشاوره در خصوص مقابله با تهدیدات فضاي مجازي و امن سازي 
استفاده از اینترنت براي دانش آموزان در مدارس و خانواده ها

ارائه خدمات فنی در حوزه کنترل والدین و آنتی ویروس
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انجمن خانواده و اینترنت

http://familyweb.ir

https://www.instagram.com/familyweb.ir

http://www.aparat.com/netkids.ir/انجمن خانواده و اینترنت

http://telegram.me/familyweb 

انجمن خانواده و اینترنت داراي نماد اعتماد 
رسانه از وزارت فرهنگ و ارشاد اسلامی

راه هاي ارتباط با انجمن خانواده و اینترنت
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